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GEBRUIK VAN STORAGECRAFT RECOVERY ENVIROMENT

De storageCraft ShadowProtect Recovery Environment is de omgeving die
StorageCraft beschikbaar heeft gemaakt.

STAPPEN DIE GENOMEN MOETEN WORDEN VOORDAT DE

RESTORE TOOL GESTART KAN WORDEN

- Zorg ervoor dat de ‘StorageCraft ShadowProtect Recovery Environment’
ISO file beschikbaar is vanaf de nieuwe VM machine: software kan hier
gedownload worden: Downloads StorageCraft
(Crossplatform voor Linux, Windows RE voor Windows machines)

- Maak een nieuwe Virtuele machine aan of gebruik de oude machine (let op!
De data op de disks wordt overschreven);
CONTROLEER GOED OF DEZE MACHINE BIOS OF UEFI IS/WAS EN
DAT DE JUISTE TEMPLATE WORDT GEKOZEN IN IAAS! ANDERS
WERKT DE RESTORE NIET

- Importeerd de StorageCraft Recovery ISO file in de DVD-Drive van de
nieuwe machine;

- Zorg ervoor dat de machine opstart vanaf de DVD-Drive.

- Zorg ervoor dat de backup data beschikbaar is lokaal of via het
netwerk
(Dit betekent dus niet offsite bij Cloud2. Als de data nog offsite staat, dient
deze eerst te worden gedownload naar de server of een netwerk locatie. In
onze IaaS omgeving hebben we daar een aparte management machine
voor, zoals ook gebruikt wordt in deze handleiding)
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Na het starten van de ISO op de nieuwe/oude machine zult u als eerste de keuze
krijgen om uw voorkeuren aan te geven.

Selecteer de juiste tijd en klik op OK.

- -

d % Select Your Time Zone

Het volgende scherm verschijnt nu:
=18l

© File Tasks View Tools Help

'@ Backup Volume

\& Restore Volume

\d Explore Backup Image
a Dismount Backup Image
\a Verify Backup Image

# Wizards | Disk Map | ]| Task Manager

Backup Wizard

u through creating a backup image of the entire

Restore Wizard
Select this wizard to guide you through restoring data you have previously backed
up

@ MNetwork Configuration

.b HIR Configuration

& Load Drivers " Browse or Restore Files Wizard
@ File Browser . to guide you through restoring files
@ Select Time Zone

== Keyboard Settings

@ Refresh Volumes Info

Computer Name: Unknown
Ip Address: Unknown

Time Zone: W. Europe Standard
Time

De eerste stap na het opstarten is afhankelijk van de locatie van uw restore
bestanden. Als deze lokaal staan, kunt u deze stap overslaan. Staan de bestanden
op het netwerk (Data server, NAS, Externe opslag) ? Dan zal hier eerst een IP
geconfigureerd moeten worden.
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. - . y _ _
& Dismount Backup Image S
A
@ Verity Backup Image i PE Network Manager 0.59.84 == EoR ==
|| E7 Properties [E2] inteir) 82574L Gigabit Netwark Connection v
@Toois 3 x state: [l speed: [ 1000 MBitss | | MAC | 00-50-56-01-16-1C |

|:| Force scanning for new devices on adapter list refresh

|ﬂ Network Configuration |

-!: HIR Ceonfiguration A ﬁ IP-Settings ||!II| T ||@ — ||- — |
[ Load Drivers 10
'é] File Browser ( | |_ Use static IP address: |_

[]
L1
P About

&) Select Time Zone ;' IP Address:
== Keyboard Settings g: — Subnet Mask:
@ Refresh Volumes Info
= Default Gateway:
o 3
plnfu = g; |: Use static DNS address: |

Computer Narme: DS address:
minint-h&pdjrs i

[lp Address: 182.168.1.104

Time Zone: W, Eurcpe
Standard Time

=
=

Use static WINS address:

[
=

BBBE

WINS address:

A
==

Kies in het linker menu voor de optie “Network Configuration”, waarna het
volgende scherm te zien wordt (zie bovenstaande afbeelding). Hierna zal er eerst
gekozen moeten worden voor “Obtain a IP adress automatically” zodat deze
wijzigt in “Use statis IP adress:”. Vul hierna de gegevens in volgens de gegevens
van het netwerk. Zelfs als u DHCP gebruikt in het netwerk, kan het voorkomen
dat deze stappen noodzakelijk zijn voordat de verbinding gemaakt kan worden.

VOORBEREIDEN DISK LAYOUT EN BOOT METHODE

Het is heel belangrijk om voor de restore de Disk Layout voor te bereiden en de
juiste methode van booten te activeren. Gezien BIOS en UEFI verschillend
afhankelijk zijn van hun start proces, is het noodzakelijk dit goed te controleren.

Indien u niet zeker weet of de machine Bios of UEFI was (Windows only), kan dit
achterhaalt worden in de Recovery Enviroment:
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In uw Windows installatie folder, kunt u achterhalen of de machine BIOS is of
UEFI. Om hierbij te komen, kunt u uw backup gebruiken van de machine zelf.
Hierbij moeten we in de C: disk komen van de machine. Dit doen we door hem in
de ISO te mounten als disk:

.7 ShadowProtect
! File Tasks View Tools Help

I # Wizard=" '@ Disk Map | _J| Task Manager
\aT:sks B — o

@ I
.« Unknown Disk Boot (Y
# Backup Volume ® 511.39MB 511.39 MB NTFS
& Restore Volume
dl Explore Backup Image | & Disk 0: N |

= VMware Virtual disk | |No Label (CY)
D t Backup | E-3
o S 40.00 GB 39.51 GB NTFS Active
@ Verify Backup Image.
a Explore Backup
@T‘:’Dls Backup Imaage File Name

] Select a backup image file to browse
) Metwork Configurat

HIR Configuration
2 g
2 Load Drivers

i@l File Browser \WMamtle
@ Select Time fone

= Keyboard Settings Windows Security ==
@ Refresh Valumes Inf

Enter network credentials
0' g Enter your credentials to connect to: Mgmt
nfa

Computer Mame:
rinint-h8pdjrs —
Ip Address: 192.168.1.104 | Administrator |

Time Zone: W. Europe
Standard Time I | EEEEREBREE |

Kies hierbij voor “Explore Backup Image” waarna een wizard wordt gestart voor
het koppelen van een disk. Als dit lokaal is, kunt u er gewoon naar toe browsen,
maar als het een netwerk locatie is (zoals in deze handleiding) zult u het pad
moeten uittypen (zie bovenstaande plaatje).

Mogelijk krijgt u een foutmelding dat het pad niet beschikbaar is. U kunt echter
hierna gewoon op "Browse” klikken, waarna alle data beschikbaar wordt. Selecteer
hier uw C: disk (datum en tijd maakt niet uit)
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Hierna kunt u de wizard verder doorlopen en de disk koppelen als een drive letter
naar keuze:

Mounted Backup Images
Verify current selection or select another paint in time

Select drive letter or path:
(®) Azsign the following drive letter:
E: W
(I Mount in the following empty NTFS folder:
¥:windows\system32\configisystemprofile \Documents My Badaups
Select how to name the mount point sub-folder:
® Time /Date
File name

Custom 11-22-2019 10.32.56 AM

Mount Backup as Read-Only
Mote: See help for modifying backup images

< Back | | Mext = |

Nadat deze is gemount, zou hij automatisch de disk moeten openen in een
verkenner. (indien dit niet het geval is, kunt u bovenin kiezen voor “Tools” > File
Explorer > This Computer > Gekozen schijf)
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File Edit View Help

7 o X B M-,

Addressl L EVNWindows\Panther
Folder List X || Name Size | Type
i Fonts ~ setup.exe File folder
i GameBarPresenceWriter | UnattendGC File folder
b Globalization | |chs 47 KB  Text Document
T :::Ilfp || Contents0.dir 1KE DIR File
: | ImmersiveControlPanel = DDACLSys 15KE  Text Docurnent
L INF || diagerr 2KB XML Docurnent
| InfusedApps |Z] diagwrn 8KB XML Document
. InputMethod || MainQueued... 24 KB QUE File
| L2Schemas setup.etl 3993 KB ETL File
. LiveKernelReports Eﬁ T7TKE  Text Docurnent

In het bovenstaande pad (%disk%\Windows\Panther\) kiest u voor het bestand
setupact.log en opent deze.

El setupact - Notepad
File Edit Format View Help

IBS EERNRLETE L EE nvironmentDetect : Ii_j_r;mda refype 1

IBS Callback_BootEnvironmentDetect: |Detected boot environment: BIOS

P -»cslock;

3pelad] I Find rer module OnlinelI in win32
P — (r»cslock;

260124] Ii Findwhat: | |Calback_boot| | | EindNext | fer module OnlineProgress in
P i »cslock;

3601ad] 1 LoTeT feed rer module OnlineSettings in
P{ []Match case (COUp (@ Down »cslock;

2601adl I ter module Svspreo in winset

In dit bestand zoekt u naar de regel: “"Callback_Boot” zoals hierboven aangegeven.
In dit geval is de machine BIOS.

Vergeet niet de disk weer te ontkoppelen, anders kan deze problemen veroorzaken
tijdens de restore van deze disk:
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!\aﬁsks ®

'-3’ Backup Volume
‘E Restore Volume
\d Explore Backup Image

Dismount Backup Image
'y Venfy Backup Image

Is uw machine ook BIOS, dan kunt u verder naar de “Restore Wizard”. Deze zal u
begeleiden bij de disk layout en zijn hier geen specifieke stappen nodig.

EUFI DISK LAYOUT MAKEN:

Heeft u een EUFI machine, dan is het vereist de disk layout aan te maken voordat
de restore wizard gestart kan worden.

Kies in de disk map voor de C: partitie of Unallocated space om deze voor te
bereiden en kies de optie “Initialize disks...”:

# Wizard=" 3 Disk Map | ) Task Manager |
| |

@@
 Unknown Disk Boot (X:\)
“ 2911 MB 20,11 MB NTFS

UE Dk —
. Msft Virtual Disk Unallocated space (%\)
.Y H

50.00 GB ]

. Initialize as MER. disk

|_J CD-ROM 0 - .
. Misft Virtual Initialize as GPT disk
* DVD-ROM Initialize Disks... |

(Removable M Edit Policy
Drive Letter & Refresh Velumes Info System |Size |Used IlParliiion Type Partition Flags |

Selecteer de disk en kies voor “Initialize” en kies de optie GPT:
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Q Initialize Disks (3]
Check the disks you would like to initialize and hit the Initialize button
# MName Style Id Initialized
0 Mzft Virtual Disk RAW Mo
Set signature Clean | Initialize. .. hd |
Initialize as MEBR disk

| Initialize as GPT disk |

Laat de Disk signature default, tenzij de machine dit specifiek nodig heeft.

o) Disk 0, Msft Virtual Disk
Enter a signature
I3dc7ce32-b77d-43a3-869f-80dffe3ba3c 1} @
Initialize disk layout as
Windows System Disk W
| QK | Cancel

Sluit het scherm voor de initalizering kies hierna voor de System disk in de disk
map. Formateer deze als FAT32 door met de rechter muis te klikken en te kiezen
voor “Format...”.
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2 Unknown Disk | |Boot DCY)
29,11 MB 20,11 MB NTFS

' Disk 0:

[ —
4 Msft Virtual Disk SYSTEM (*\) Mo Label (*:\)
50.00 GB 96,00 MB FAT32 128.00 MB Unrecognized

49,78 GB Mot Formatted

Unallocated space (*:\) ‘

J CD-ROM 0- | — |
a Msft Virtual DVD_ROM (D:\) ‘

DVD-ROM 437.30 MB UDF

(Remowvable Media)

Het overzicht zou er nu zo uit moeten zien als bovenstaande plaatje.

STARTEN VAN DE RESTORE WIZARD:

Kies links bovenin voor de optie “"Restore Wizard” om deze te starten. Kies hierna
direct voor Next om uw restore keuze te maken.
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¥ Restore Wizard

Restore type
Spedfy the restore type

(®) Restore
(_JResume aborted restore

() Restore subsequent incrementals
~

) Finalize an HSR. restore

Hier kunt u uw restore methode kiezen, waarbij deze handleiding gaat over een
Full restore en dus gekozen wordt voor “Restore”.

B Restore Wizard £
Backup Image To Restare l%
Select the backup im{ | 3 Open o M|
Lookin: | [, Win8Test v @ '_? - g
Mame : Date modified Ty
| Incrementals 2/7/2018 10:21 PM  Fi | Browse... |
|| C_WOL-b001.5pf 2772018 10:37 PM SF
|| C_WVOL-b001-iD03-cd.5pi 27872018 1:00 AM SF
|| C_WVOL-b001-iD07-cd.=pi 27872018 6:00 PM SF
| € VOL-b001-1007-cd-ow.spi 2/8/2018 6:00 PM Sk
< >
Flename: | C_yOLb0011007-cd-cw v
Files of type: | ShadowProtect files W Cancel
< Back MNext = Cancel

Kies in het volgende scherm uw backup (disk en datum) die u wilt restoren.
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C

B Restore Wizard

Backup Image Dependencies r&
Verify current selection or select another point in tme o N |

File Name Creation Time - =I Image File Properties -

C_VOLb001.spf  2/7/2018 3:22:49 PM Volume Size 45.66 GB

C_vOL-b001400... 2/7/2018 6:00:12 PM Used space 23.64 GB

Creaton Time 2/8/2018 110015 AM

C_VOL-b001400... 282018 11:00:15 AM Backup type Weekly o

50.00 GB

< Back Mext = Cancel

In het volgende scherm ziet u de grote van de disk die u wilt restoren. Onthoud
dit goed en zorg ervoor dat in het volgende scherm de disk aangemaakt wordt die
groter is dan hierover is aangegeven (gelijke groten werkt meestal, kleiner zal
fouten geven)

"

B Restore Wizard ==
Restore Destination w
Select the volume or free space where you want to restore your backup o M|

[E=

| Drive Letter |‘u’n|ume | File System |Size Used Partition Type | Partition Flags
=) Disk 0: Msft Virtual Disk

O *\ @ SYSTEM FAT32 96.00 MB 1.00 KB EFl System Parti... Platf_Req

0 =\ @ No Label Unrecognized 128.00 MB 128.00 MB Windows Micro... Platf_Reqg

L] )

|=] Disk:U Create exact primary partition at the beginning of free space

Imal Create exact primary partition at the end of free space Unknown

Create primary partition using all unallocated space

Enter a size of a new primary partition and create it

Mote: You carl Convert to MER disk

Clean disk

= Cancel

Initialize Disks...

In het volgende scherm kunt u uw disk aanmaken voor de restore.
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LB Restore Wizard (3]
Restore Destination r&
Select the volume or free space where you want to restore your backup o o
2[E]-
| Drive Letter |Volume | File Systern |Size Used Partition Type | Partiticn Flags
- Disk 0: Msft Virtual Disk
0 =\ @ SYSTEM FAT32 96.00 MB 1.00 KB EFl System Parti... Platf_Req
0 =\ & No Label Unrecognized 128.00 MEB 128.00 MB Windows Micro... Platf_Req
M L
O =\ (@ Unallocated spa... Mot Formatted  123.96 MB 123.96 MB
- Disk: Unknown Disk
O X @ Boot NTFS 2811 MB 243 MB Unknown

Mote: You can right dick on & volume and delete it to create free space.

< Back Mext = Cancel

Nadat de disk is aangemaakt en is voorbereid, kan de disk worden geselecteerd
en kan de restore worden gestart (controlleer nogmaals de groten en vergelijk
deze met de werkelijke groten van de disk).

Kies in het volgende scherm voor de optie “Finalize the volume at the end of this
restore” en klik next.

In het volgende scherm raden wij aan alles default te houden en alleen te kiezen
voor de “Hardware Indepented restore” indien deze machine vanaf een andere
host komt of andere software (Hyper-V <> VMware, Fysiek <> Virtueel).

Hierna kiest u voor Finish, waarna de restore van de geselecteerde disk begint.

\é\fol-ume C:\ (Mo Label) Restore &30% Completed #

[£] Source Image: \110.4.1.104\backups\Win&Test\C_VOL-b001.5pf, C_VOL-b001-i007-cd-cw.spi
‘g Destination Volume: C:' (No Label)

@ Status: 0% Completed

Q_’) Remaining Time: 13 minute(s), 34 second(s), 10.77 MEB/s

© Sshow Details

3 Cancel

De voortgang ziet u in het tabblad “Task Manager”.

Herhaal deze stappen voor alle disks die gerestored dienen te worden.
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RESTORE AFRONDEN EN DE MACHINE STARTEN:

'é\fol-ume C\ (No Label) Restore @ Completed *

[£] Source Image: \\10.4.1.104\backups\Win8Test\C_VOL-b001.spf, C_VOL-b001-i007-cd-cw.spi
& Destination Volume: C:\ (Mo Label)

& Status: Completed

Q_’) Total Time: 7 minute(s), 0 second(s)

O Show Details

3 Close

Nadat de disks geheel zijn afgerond met hun voortgang ziet u dat deze
“Completed” zijn en is de machine klaar voor gebruik.

Voor extra controles na de restore kunt u nog de HIR starten (als u deze vergeten
was) of de BOOT Controleren van de disks:

HIR STARTEN:

Selecteer de optie ‘HIR Configuration’; 7 HIR Configuration

Selecteer in het volgende scherm de schijf waar het OS op staat die herstel moeten

worden:

ShadowProtect HIR Configuration x|
Select the volume, which contains the Windows operating system files, whose hardware configuration will be prepared for use on this computer, and
press Start.

! MName Label Total Size | Free Space | File System | Location
= 05 22,00 GB NTFS Disk: 0 - 29,66 GB Virtual HD Offset: 32256 Length: 31848251904
] w0y Boot 33.68 MB 31.25MB NTF Disk: -1 Offset: 0 Length: 3161038
ull | i
| Status:
| Ready
Advanced... | Start I Close |

Selecteer de C: schijf en druk op start. (Dit duurt soms minder dan een seconden
tot max 2 a 3 minuten).
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CONTROLEREN BOOT DISKS:

Open in het menu ‘Tools > Boot Configuration Utility’. De-selecteer daarna direct
‘Hide Advanced Options’.

Tools | Help

) Network Configuration
HIR. Configuration

Load Drivers

File Browser

Text Editor

Boot Conﬁq\uration Utility
Partition Tlggle Editor

Y EEEEY

UltraWMe Service

Select Your Time Zone

Display Settings

Keyboard Settings

- ¥ Hide Advanced Options

I

Enable Logging ToggBShowﬂ-lidE Advanced Buttons

i
@ Refresh Velumes Info

Vink het de optie ‘Hide Advanced Options’, en klik op ‘Additional Boot Tools’.
Onderstaande scherm komt nu naar voren:

i® Boot Configuration Data

I

System Volumes: [~ Show Al
Status System Disk & Signature | Partition | Active Boot type Bootloader | Auto Repair
Broken C:\Windows), Disk 0 {430f2da8) Mo BCD Compatible BCD Store Refresh
Diagniose
Connect r
Rename
Manage
Registry Toolset:
‘ | ﬂ Edit Services
Log: Drive Letter
BCD Compatible Windows Installation. - Undo
Partition Mot Active.
Mo Active Partition Present on Disk. Disk Toolset:
Active Partition Located on Another Disk.
Error, BOOTMGR is not Installed. Patch MBR
Use the "Install BCD™ Button. -
Installing File, }\?\Volume{cBaf5843-4641-11e 3-aa22-806e6f6e696 3} Windows\Boot PCATYBOOTMGR, \\? Wolume Set Signature
Installing File X: \windows\ShadowProtectPE\PCAT \boot. sdi, W Weolume{c2af5843-4641- 11e 3-aa22-806e6 fEeb 96 Toadle Acti
Installing File,}\?\Volume{cBaf5843-4641-11e3-aa22-806e6f6e696 3} Windows\Boot PCATmemtest.exe, |\? Wolu 00gie Active
Instaling File, \\?\Wolume{c8af5843-9641-11e 3-aa22-806e0foec96 3 Windows \System 32 \Bootwinload. exe, \\2 W Initislize
Installing File, \\*\Wolume{c3af5843-4641-11e3-aa22-806e6f6e696 3 \Windows\System 32 \Bootiwinresume. exe, \!
Installing File, X: \Wwindows\ShadowProtectPE\BCD-Template, \\? Wolume {c8af5843-4641-11e3-aa22-806e6f6e696:
Instaling File,‘l.‘l.?‘l.\a'olurne{cﬁaF5843~4641-11e3~a322-806e6F6e6963}‘|.Windows\.Boot‘lPCAT\cs-CZ\boohﬂgr.exe.m;l Copy Log
[ Hide Advanced Options + Additional Boot Tools " BCD Tools
Add a boot entry for the selected volume to the bootloader of an active partition
Cloud2 B.V. E-mail info@cloud2.nl
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® Boot Configuration Data e
System Volumes: [~ Show Al
Status | System | Disk & Signature |_Partition |_Active | Boottype |  BootLoader | futa Repair
Bootable C:\Windowsy  Disk 0 (480f2dag) 1 Yes BCD Compatible BCD Store  Microso Refresh
Diagnose
Connech
Rename
Manage
Registry Toolset:
4| | _'I Edit Services
Log: Drive Letter
Operation Succeeded Undo
Disk Toolset:
Patch MER
Set Signature
By
Initialize |
Copy Log b |
™ Hide Advanced Options {+ Additional Boot Tools " BCD Tools

Wanneer bovenstaande informatie over de schijf wordt gegeven kan de machine
herstart worden en de server opgestart worden op zijn oude partitie.

Let er wel op dat in het BIOS Boot Menu de harddisk eerder op opstarten staat
dan de StorageCraft ISO File.

Cloud2 B.V. E-mail info@cloud2.nl
C ) Koelmalaan 350 - 5e verdieping Telefoon 0728200 286
1812 PS Alkmaar KvK 50594028



