okl
e

T e

Ko laan 350 - 5e verdieping
1812 PS Alkmaar




INHOUDSOPGAVE

INSTALLEREN VEEAM B&R...uiuiiiiiiiiiiiiiiiiii e 2
SERVICE PROVIDER TOEVOEGEN (CLOUD REPOSITORY).....cuvviviiinininnnnns 12
LOKALE REPOSITORY TOEVOEGEN .....coviiiiiiiiiiiiisi e 12
AANMAKEN BACKUP JOBS ...t e s 13
BACKUP COPY JOB AANMAKEN NAAR CLOUD REPOSITORY .....cccvvvvinininnns 23
CONCLUSIE ..ttt st 23

Cloud2 B.V. E-mail info@cloud2.nl
C ) Koelmalaan 350 - 5e verdieping Telefoon 072 82 00 286
1812 PS Alkmaar KvK 50594028



C" I cLoup:

HANDLEIDING VEEAM B&R

Deze handleiding beschrijft hoe men gebruik kan maken van de software Veeam
Backup & Replication (B&R) om machines te backuppen.

De te volgen stappen zijn als volgt:

- Installeren Veeam B&R software;

- Service Provider toevoegen (Cloud repository);

- Aanmaken backup jobs;

- Backup copy job aanmaken naar cloud repository.

INSTALLEREN VEEAM B&R

Download de software op https://www.veeam.com/downloads.html. Zodra de
software gedownload is moet de ISO file gemount worden zodat vervolgens de
Autorun of de Setup.exe gestart kan worden.

Kies voor Install.

Veearn Backup & Replication 9.5 Update 2

Standalone components:

m S Veeam Backup 8 Replication
N

Install

W=l Veeamn Backup Enterprise Manager
£S5 [

Install

MW Veeam Backup 8t Replication Console
LEW |nstall

Doaumentation Training

Weearn Software &G, 81 rights reserved,
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Kies voor ‘I accept the terms in the license agreement’.

License Agreement

Plea 2ad the following license agreement carefully.

Yeeam Software ("Veeam™)
End User Software License Agreement {"EULA™)

(IMPORTANT - READ CAREFULLY

This ELILA IS a legally binding agreement between licensee end user {'End User™ and
Weearm setting forth the terms and conditions governing the use and operation ofYeeam's
proprietary computer software products (the "Software") and the written technical
specifications for the use and operation ofthe Software (the "Documentation™. Where the
zense and context permit, references in this EULA to the Software include the
Documentation. By downloading and installing, copying or otherwise using the Software,
andfor otherwise accepting this ELILA, End User agrees to he bound by the terms and

I (®) T accept the kerms in the license agreement

() 1do not accept the terms in the license agreement

| < Back || Mest » || Cancel |

In het volgende scherm wordt er gevraagd om een licentiebestand toe te voegen.
Hier kan men 3 dingen:

- Een trial licentie toevoegen;
- Een aangeschafte volledige licentie toevoegen;

- Of geen licentie toevoegen (hiermee wordt de free functionality mode
gestart).

Kies browse en navigeer naar het licentiebestand aangeleverd door Cloud2 en
open deze.
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Nu kan er aangegeven worden welke componenten er wel of niet geinstalleerd
worden en wat de installatie folder moet zijn. Wij raden aan om de componenten
op de default te laten staan.

Camponent description

Weeamn Backup &
Replication iz
enterprise-ready solution
that combines backup
and replication in a zingle
product for fast recovery
of vour Yhware vSphere
and Microsaft Hyper-
enviranments.

Install to: | C:AProgram Filesh\Weeam'Backup and Replication’, | | Browsze. .. |

Mest » | | Cancel |
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Vervolgens wordt er een System Configuration Check gedaan om te controleren
of alles aanwezig is op de machine om de software te installeren. Als alles al
aanwezig is wordt deze stap overgeslagen.

System Configuration Check

Pleaze wait while zetup i: g your spztem for potential inztallation problern:s

Requirement Statuz
Microzoft Spstem CLR Types for SOL Server 2014 a Pazzed

Microgzoft SOL Server 2014 Management Objects a Pazzed
Microzaft PowerShell +2.0 a Pazsed

Re-run

< Back || Mext = || Cancel |
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Nu kan men de default installation configuration aanpassen als dit nodig is. Kan
dit op default blijven staan, klik dan door.

System Configuration Check

Pleaze wait while zetup iz checking your m for potential inztallathion problerms.

Statuz

Requirernent
icrozoft Systerm CLR Types for SOL Server 2014 a Pazsed

Microzaft SOL Server 2014 Management Objects a Pazzed

Q Pazzed

icrogzoft PowerShell w2.0

Re-run

¢ Back || Mewut » || Cancel |
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Vervolgens moet er een Service Account opgegeven worden. Het account die hier
opgegeven wordt moet de volgende rechten en permissies hebben:

- Het account moet lid zijn van de Administrators group;
- Het account moet db_owner rechten hebben voor de configuration
database.

Service Account

Specify the account faor

() LOCAL SYSTEM account [recommended)

® The following uzer account;

~ y Type in the user name in the DOMAIMIUSERMAME Format, The specified user
ﬁ'- - account muskt have local administrator privileges on this server.

|Jzer name; |WINDDWSD1'\.¢.dministratDr v|| Browze. .,

PaSSWD[d: |.I|II.II|-| fﬂ

< Back || Mext > || Cancel
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Nu moet er een SQL Server Instance aangemaakt worden. Mocht deze al aanwezig
zijn kan daar ook connectie mee gemaakt worden. Zo niet, laat de instellingen zo
staan en dan wordt er een nieuwe aangemaakt.

S0L Server Instance

Chi er instance to create Veeamn Backup & Heplication databa

® Inztall new instance of SGOL Server [localhostWEEAMSOL2012)
() Usze existing instance of SAL Server [HOSTHAMESMNS TAMCE]
[w/INDOWS01ASALEXPRESS v|| Browse.

Yeeam Backup & Replication databaze: |"\-"eeamEa|:kup |

Connect to SCIL Server uzing

(® ‘Windows authentication credentials of service account

() SOL Server authentication using the Login 1D and password below:

Login D |sa |

FPazzword: | |

< Back || Mest » | | Cancel
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Laat de Port Configuration op default staan, tenzij anders gewenst.

® Inztall new instance of SGOL Server [localhostWEEAMSOL2012)
() Usze existing instance of SAL Server [HOSTHAMESMNS TAMCE]
|WINDDWSD1 SSELE=PRESS

Yeeam Backup & Replication databaze: |"\-"eeamEa|:kup

Connect to SCIL Server uzing
(® ‘Windows authentication credentials of service account

() SOL Server authentication using the Login 1D and password below:

Login D |sa |

FPazzword: | |

Cancel

Cloud2 B.V. E-mail info@cloud2.nl
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Laat ook de Data Locations op default staan, tenzij anders gewenst. Controleer
wel de locatie of er genoeg ruimte vrij is (minstens 10GB).

Data Locations

ent datal: and wPaower NES wnte cache
¥Power NFS

\Write cache Folder:
b CiProgramDatal veeamnt BackupiMNFsDatastore),

Dedicated volume is recommended, The write cache temporarily stores data written ko virtual disks of
¥Ms running from backup file, Make sure the selected wolume has sufficient Free disk space, otherwise
instantly recovered ¥Ms will skop due to being unable to perform a disk write,

Guest file system catalog

Y Catalog Folder:
- CHWBRCakalog

< Back || et > || Cancel |
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Nu kan de installatie configuratie gecontroleerd worden en uiteindelijk kan de
installatie gestart worden.

Ready to Install

The wizard iz ready ta begin the inztallation.

Weeam Backup & Replication will be installed with the following configuration:

Inztallation folder: C:%Program FilesYWeeamB ackup and Replication
vPower cache folder: C:%ProgramD atabeeam'\B ackupMfzD atastore’,
Guest catalog folder: C:\wBRCatalog

Catalog zervice port: 9353

Service account; WINDOW S0 SAdrministrator

Service port: 9352

Secure connections port: 34071

SOL Server: WINDOWwWSOTSWEEAMSAL2012

[+] Check for updates once the praduct iz installed and periodicaly

[stall | | Cancel
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SERVICE PROVIDER TOEVOEGEN (CLOUD REPOSITORY)

Nu de software geinstalleerd is kunnen er backup repositories aangemaakt
worden. Dit zijn locaties waarop de backups opgeslagen kan worden. Men kan hier
kiezen voor meerdere strategieén, maar aangeraden worden om zowel lokaal als

in de cloud de backups weg te schrijven.

Wordt er opslag bij Cloud2 afgenomen, dan moet men een Service Provider
toevoegen. Hiermee wordt er een cloud repository toegevoegd en kan deze
gebruikt worden om backups naar de cloud weg te schrijven.

Dit kan gedaan worden onder Backup Infrastructure in de Veeam B&R.

Service Provider

Service Provider

ot

provider, add a customn description to more easily distinguish between them.

DMS name or [P address:

P = Typein DNS name or P address and a port nurmber received from the service provider. If you are using more than one service
|

veeam.backupnoc.nl|

Credentials

Description:
Apply Veeam Cloud Connect repository
Surnmary

Part:

lg1z0 =]

Hier moeten vervolgens de credentials die aangeleverd zijn door Cloud2 ingevuld

worden.

Nu is de cloud repository beschikbaar en kan dit gebruikt worden.

LOKALE REPOSITORY TOEVOEGEN

Mocht er nog geen lokale repository aanwezig zijn, kan deze toegevoegd worden
via Backup Infrastructure en dan te kiezen voor Backup Repositories.

In de menubalk kan dan gekozen worden voor ‘Add Repository’.

REPOSITORY TOOLS

Add Edfit Remuove Access Rescan Upgrade
Repository |Repositorny Repositor Permiszicns
Manage Bepository Repository Settings Tools

Kies tijdens de wizard voor het toevoegen van een repository waar deze zich
bevind, op de machine zelf, een netwerk share of een Linux server. Geef in de

wizard de exacte locatie op en voeg deze toe.

Cloud2 B.V. E-mail
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AANMAKEN BACKUP JOBS

Als men nu een backup job aan wilt maken, wordt er eerst gevraagd connectie te
maken met een VMware Server of een Hyper-V server.

VMware

MNew Whware Server =

Name
Specify DMS name or IP address of VMware server.

[

Description:
Created by RDP-SERVER\frwirdp at 6-8-2018 10:22,

Credentials

55H Connection

Summary

Hyper-V

MNew Hyper-V Server *

— Mame
] Specify DMS name or IP address of Microsoft Hyper-V server.

[

Type
Description:
Credepbals Created by RDP-SERVERfrwirdp at 6-8-2018 10:22,
Apply
Results
Surmmary

Vul hier de desbetreffende gegevens van de hosts op en voeg deze toe.

Nu kan er een backup job aangemaakt worden.
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Ga hiervoor naar Home en kies vervolgens voor Backup Job en de desbetreffende
type machine, VMware of Hyper-V.

Bad‘.u]:r Replication Backup Restore Import
Jr.)i:i? Job~ Copy - i Backup

i VMware vSphere.. i Restore
E?g Microsoft Hyper-V...

EI} Windows computer...

*"L_'i Linux computer,.,

Geef allereerst de backup job een naam en een beschrijving mits gewenst.

Name
Type in a name and description for this backup job,

Marme:

LB Backup

Wirtual Machines
Description:

Storage Daily BackupJDb|

Guest Processing

Schedule

Surmrnary

< Previous | | Mext = | | Finish | | Cancel

Cloud2 B.V. E-mail info@cloud2.nl
C ) Koelmalaan 350 - 5e verdieping Telefoon 072 82 00 286 14
1812 PS Alkmaar KvK 50594028



C" I cLoup:

Kies daarna welke VM’s er met deze backup jobs meegenomen moeten worden
tijdens de backup.

| X
Yirtual Machirn
o, Selectvirtual i oo ot ohjects: | i hat autornatically changes
m as you add neyd =

4 fé} Hasts and Clusters

4[5 veenter0.tech.local
biame 4 Eg Atlanta :

4 H esltechlocal L fad I
| 3 @ Alpha | Rernowve |

Storage 4 @ DE

PR
Guest Processing S @?&fjﬁlrs
Schedule k @ Replicas S
b (4 Sandbox |.'!' Up |
Surnrmary I+ @ Shell m
I @ Websensers S

Recalculate

Total size:
|-*—v Tiwe in on object name to search for 0B
add || cancel [ish | [ cancel
Cloud2 B.V. E-mail info@cloud2.nl
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Mocht het nodig zijn kunnen er Exclusions toegevoegd worden. Is dit nodig, kies
dan voor Exclusions en voeg deze toe.

MNew Backup Job =
Yirtual Machines
Select virtual machines to neace s wia container or aranulark, Container nrowvide s detaenic Plp'ﬂhat autornatically changes
B esvouaddng Exclusions
Mame WS Disks Templates
Add...
_ Virtual machines to exclude:
Storage EFSNUE Wirtual Machine
o o ) EFSNM Wirtual Machine RS
uest Processing EFSNUS Virtual Machine wClusians..,
Sk A Eisn.fﬂ? Wirtual Machine
EFSNDB YWirtual Machine
S
Total size:
| 0K | | Cancel | 3.31TB
| < Previous | | Mext » | Finish
Cloud2 B.V. E-mail info@cloud2.nl
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De volgorde van de te backuppen machines kan ook aangepast worden. Gebruik
hiervoor de Up en Down buttons voor.

Yirtual Machines

Select virtual machines to process via container, or granularly, Container provides dynamic selection that autoratically changes

- : ]
m as you add new WM into container,

Wirtual rmachines to backup:

Marme Type Size
G srt Virtual M., 202 GB
Gy dbot Virtual M., 23.9GB

Remowve
Storage

Guest Processing Exclusions..,

Schedule

Surmrnary

Recalculate

Total size:
53.1GB

£ Previous || Mext » || Finish | Cancel
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Op het volgende tabblad Storage kan er opgegeven worden welke repository er
gebruikt moet worden, lokaal of in de cloud. Tevens kan hier opgeven hoeveel
Restore Points er opgeslagen moeten worden.

Let op, er kan hier ook gekozen worden om een tweede repository toe te voegen.
Maar dit zullen we via een Backup Copy job instellen. Dit wordt later in de
handleiding uitgelegd.

Marme

Wirtual bachines
Guest Processing
Schedule

Surnmary

Mew Backup Job

Storage
’A!L\ Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this

job and custornize adwvanced job settings if required.

Backup prosg

|Aut0matic selection | L Choose,.,

Backup repository

| Scale-out Backup Repository (Extensible Backup Repositand v |

= BMGEfree of 1.24TE
Retention policy

Map backup

Restare points to keep on disk: |14 w | 5 ]

[] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or to tape, Best practices
recornmend maintaining at least 2 backups of production data, with one of them being off-site.

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, autornated post-job activity and other settings,

< Previous | | Mext = Cancel
Cloud2 B.V. E-mail info@cloud2.nl
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Door te klikken op Advanced kunnen er ook meerdere settings aangepast worden.
Denk hierbij aan het type backup (incremental of reverse incremental), of er een
full backup in de planning meegenomen moet worden op vaste momenten,
notificaties en eventuele scripts.

Mew Backup Job .

Storage
&‘ Specify processing proxy serverto be used fior source data retrieval, backup repository to store the backup files produced by this
= m job and customize advanced job settings if required.

Nafe Backup prowy

|Aut0matic selection | | Chaose..,

Wirtual hachines -
Backup repositony

%% | |Sca|e—out Backup Repository (Extensible Backup Repositond V|
§ 844 GB free of 1.24 TH Map backup

Guest Processing Hetention naliny

Schedule Restore paints to keep on disk: ha : (1]

Surrnany [[] Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or to tape, Best practices
recamminend maintaining at least 2 backups of production data, with one of thern being off-site,

Advanced job settings include backup mode, compression and deduplication,
block size, notification settings, automated post-job activity and other settings,

% Previous | | Mesxt = Eitvish
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Op het tabblad Guest Processing kan er gekozen worden om deze wel of niet aan
te zetten. Vervolgens kan er dan specifiek opgegeven worden om welke applicaties
het gaat.

MNew Backup Job -

Guest Processing
Choose gquest O35 processing options available for running Whis,

Marme Enable application-aware processing

) . Detects and prepares applications for consistent backup, performs transaction logs processing, and
Wirtual Machines configures the Q5 to perform required application restore steps upon first boot,
Storage Custormize application handling options for individual YWhs and applications Spplications..,

Enable guest file system indexing

SecondaryTages Creates catalog of quest files to enable browsing, searching and 1-click restores of individual files,

Indexing iz optional, and is not required to perfarm instant file level recoveries,

Guest Pracessing

Custorize advanced guest file systern indexing options for individual WhAs
Schedule Guest 05 credentials
Surnmary | & TECHuAdministratar (TECHYAdministrator, last edited: 2 days ago) v| | Add.. |
Manage accounts
Customize guest OF credentials for individual Whs and operating systems

Guest interaction prowe

Autornatic selection |

Choose,.,

Test Mow

< Previous | | Mext = -inish Cancel
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Het tabblad Schedule wordt gebruikt om een schema in te stellen waarop de
backup job zal gaan draaien. Stel deze desgewenst in en kies daarna voor Apply.

MNew Backup Job -

Schedule
Specify the job scheduling options, If you do not set the schedule, the job will need to be contralled rmanually,
Marme Bun the job autormatically
Wirtual Machines © Daily at this time: |'IU:UU P 5 | Everyday x Days...
O Monthly at this time: [10.00PM 5| | Fourth Saturday Months...
Storage
O Periodically every: i L ariies S

Secondary Target

() After this jab: Apache Backup (Apache Backup lob)

Guest Processing

Automatic retry

Fetry failed Whis processing: 3 o tirnes
Surnrnany Wait before each retry atternpt for: |10 : | rninutes
EBackup window
| Terminate job if it exceeds allowed backup windoa
If the job does not complete within allocated backup window, itwill be
terminated to prevent snapshot commit during production hours,
T ED
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Er wordt nu een opsomming van de backup job getoond op het tabblad Summary,

als alles in orde is kan er gekozen worden voor Finish.

Let wel op, standaard staat het vinkje aan bij de optie ‘Run the job when I click

Finish’. Zet dit uit mocht dit niet gewenst zijn.

MNew Backup Job

Summary
The job's settings have been saved successfully, Click Finish to exit the wizard,

Mame Surnmaryt

Marme: DB Backup
Type: Whtaware Backup
Enable application-aware processing
Enable guest file systern indexing
Source iterns:
db01 fvcenterdl tech.local)
srel {vcenter0l tech.local)

Wirtual Machines
Storage
Secondary Target

Guest Processing Command line to start the job on backup server:

"CivProgram Files\Veearn\Backup and Replication\BackupWeearn.Backup.Manager.exe” backup

Schedule 81486298-d088-43d1-Saa7- 6749662 d95 d
:3§&mmax3
Bun the job when | click Finish |
Finish | | Cancel
Cloud2 B.V. E-mail info@cloud2.nl
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BACKUP COPY JOB AANMAKEN NAAR CLOUD REPOSITORY

Nadat de back-up data lokaal is opgeslagen kan er vervolgens een kopie van deze
job gemaakt worden door middel van de optie Back-up Copy. Met deze optie kan
men de cloud repository als target opgeven zodat de data offsite wordt
opgeslagen. Dit werkt hetzelfde als het aanmaken van een reguliere backup job.

Kies voor Back-up Copy en dan vervolgens VMware of Hyper-V

MAME I¥HE
Backup v

Replication R -:i}:- DE Replication VMware Replica...

-ﬁ:— Aea_cb_e_B_ackup Whdware Backup
Backup copy  » ||EE‘II Whiware wSphere backup... .

2 || o [l

Wi Copy.., I:?" Microsoft Hyper-4 bau:kup...mE
File Copy... [ Windows computer backup..,

A Linux computer backup..,

In de New Back-up Copy Job wizard stel je vervolgens de onderstaande opties in:

- Hoe vaak loopt deze copy job en hoe laat start hij?

- Welke data moet er gekopieerd worden (kies hier de lokale back-up job)?
- Kies de Cloud repository als back-up locatie.

-  Welke uren mag de job de data kopiéren?

CONCLUSIE

Na het volgen van deze handleiding heeft men de de onderstaande stappen
doorgelopen:

Installeren Veeam B&R software;

Service Provider toevoegen (Cloud repository);
Aanmaken backup jobs;

Backup copy job aanmaken naar cloud repository.

Er zullen nu aan de hand van de ingestelde jobs en schema’s backups gaan lopen
naar de lokale repositories. Vervolgens zal er aan de hand van deze jobs ook een
backup copy job gaan lopen naar de cloud repository welke door Cloud2 wordt
geleverd.

Mocht er nog vragen en of opmerkingen zijn, neem dan contact op met onze
Support afdeling via support@cloud2.nl of telefonisch via 072-8200286.
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